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0. INTRODUCCION

Contralia es un SaaS que ofrece SERES para la firma online de documentos (lo que
denominamos circuito de firma).

Existen dos vias para lanzar la firma de un documento, la primera es subir el propio
documento y un fichero de metadatos a la cuenta SFTP que tiene configurada el cliente, la
segunda es hacerlo  en la plataforma  WEB  CONNECT de  SERES
https://webconnect.SERESnet.com/web/login. En este manual nos centramos en la opcién

WEB.
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1. CREACION DE CIRCUITOS

Una vez el usuario accede con sus credenciales, dispondra del siguiente menu:

Lisuatio [| ]

Contrasefia

Sl ¥ Entrar

Olvidd su contrasefia

CONNECT

Cortralia

'

Documentos principales Documentos adjuntos Firmantes
Contrato pat ¥ JOSE DIEGO BEMR

Contrato.paf

Nombre Fecha de emvio

CONTRATOS 290612021 09:57:20

Estado

Circuito WEB 2410612021 10:23:20
RGPD_01 1810612021 1238:07 RGPD_JAENCOOP pdf

RGPD_01 170612021 11:36:07 RGPD_JAENCOOP pdf

Compatopst | comunica do.pdf v e

Contrato.paf 2 Hicham 0AISS!

Test1 16062021 1610612021 16:40:07

Circuito WEB 1610872021 09:44:07

En la pestafia Contralia se listan todos los contratos lanzados. Los campos que se visualizan
son:
e Nombre: nombre del contrato que el propio usuario asigna al crearlo.
e Fecha de envio: fecha de lanzamiento del contrato.
e Estado: estado del contrato.
e Documentos principales: documentos del contrato.
e Documentos adjuntos. A tener en cuenta que los documentos adjuntos no son
objeto de firma, son meramente informativos.
e Firmantes: firmantes del contrato. Al hacer clic en uno de los firmantes, se despliega
su informacion en una ventana emergente:
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Nombre: Apellidos:

Hicham CAISS]

Teléfono: Email:

0034687268785 hicham.gaissi@seres s

Estado:
24/06/2021 10:27.41 &

24/06/2021 10:27:24
24/06/2027 10:27:16 9
24/06/2021 10:23:22 &4

Los estados que puede tener un circuito de firma los siguientes:

Estado Descripcion
Peticion de firma enviada a los firmantes | Los firmantes ya han recibido la notificacién
de la peticion de firma.

Parcialmente firmado Firmado por alguno de los firmantes
cuando tiene mds de uno.

Expirado El circuito ha alcanzado el tiempo maximo
sin que esté totalmente firmado.

Rechazado por algun firmante Alguno de los firmantes ha rechazado la
firma.

Email no valido El email de uno de los firmantes es invalido,

ya sea porque la cuenta no existe o tiene el
buzén lleno. El caso es que el servidor de
correo destinatario ha rechazado el e-mail.
Cancelado El emisor ha cancelado el circuito.
Totalmente firmado Firmado por todos los integrantes.
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2. TIPOLOGIAS DE INTERVINIENTES

Los intervinientes pueden ser o Validador o Firmante.
e Validador: Aprueba el contenido del documento.
e Firmante: Firma el contenido del documento.

A cada interviniente se le asigna un rol en el formulario de creacidn de circuitos:

Teléfono * Teléfono

+ » * SR e "
Apellidos Nombre Rol Correo electronico (Debe comenzar con + 6 00) Enviar codigo por Modificable
@ | | | [Emane ~| | | T O
Firmanie
‘

A tener en cuenta que un circuito de firma puede tener tanto validadores como firmantes. A
continuacion, un ejemplo de un flujo de firma conteniendo ambos roles.

Flujo de Validacién y Firma de Contralia

e v

Validacion Director
de Compras

Generar el circuito de firma——><_ < ion del Director Fi > > Fima CEO o

No

CONTRALIA _

Circuito Firmado }67

Circuito Rechazado
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3. TIPOLOGIAS DE CIRCUITOS DE FIRMA

Las tipologias de los circuitos de firma vienen marcadas por el nivel de seguridad que
presenta cada una. A fecha de la Ultima versidn de este documento, disponemos de 3
tipologias:

Tipologia 1.
e Firma emisor con un certificado digital. Puede utilizar su propio certificado digital o
la firma delegada.
e Firma del receptor con firma delegada de Seres. La firma del receptor estd protegida
con coédigo OTP.

Tipologia 2.
e Firma emisor con un certificado digital. Puede utilizar su propio certificado digital o
la firma delegada.
e Firma de receptor Check. se hace con un Check de aceptacion via WEB. Se firma con
el certificado de SERES (firma delegada).

Tipologia 3.
e Firma emisor con un certificado digital. Puede utilizar su propio certificado digital o
firma delegada.
e Firma de receptor con certificado propio otorgado por una Autoridad de
Certificacion (por ejemplo, FNMT) o DNle.

El cliente puede contratar al menos una tipologia. En caso de tener una unica tipologia, se
tiene en cuenta ésta ultima sin que el cliente haga nada. En caso de tener mas de una, debe
indicar cual utilizar en el formulario de creacién de circuitos (punto siguiente).

1 OTP: One Time Password. Cédigo numérico que se envia al firmante tanto por SMS como por EMAIL para
relacional un nimero de teléfono mavil o direccion e-mail a una persona y firma. Tipo de firma valido y
reconocido dentro de la normativa elDAS.
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4. CREACION DE CIRCUITO DE FIRMA

Para crear un circuito de firma, hacer clic en el botdn de creacidn de circuitos:

ircuito de firma Scar #& Cerificado digital

Documentos adjun..... e i

» JOSE DIEGO HEJAR

" Hicham QAISSI

B Carmen Lapez

NUEVG CIRCUITD "

* Campa obligatorio

Identificadar ceuite *: | |

Nombre carcuite ™ | |

E-mail de! responsable « [ |

idioma = == v
Sello de tiempo ® e O
Tipe de Firma *: Firms con codigo OTP o

Afiadir documentos

Nombre Tamafio

Afiadir destinatarios

= i Teléf ' St Telé
Apellidoz * Mombre * Hol* Caorreo efectronico * nfE‘.:t:n;:,mnzar o+ 500} Enviar codigo par* I;ndi?igb%e

Q| I | [Fmae ] | | | a

Correo electranico *

e | |

Plazo antes de expiracion del circuite * (Pasado este pazo & cicuite expirard ¥ s= anulard)

diss

Recordar cada *

dias

| O Anular

A continuacién, detallamos cada uno de los campos:
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Identificador del circuito: es el identificador interno del proveedor en caso de querer
integrar la trazabilidad del circuito en el CRM/ERP del emisor. En caso contrario, puede
poner cualquier valor.

Nombre del circuito: nombre con el que aparece el circuito de firma. Es muy util para tener
los contratos ordenados y poder buscarlos por nombre.

E-mail responsable: e-mail de la persona a la que le llegan todas las notificaciones de
cambio de estados. Si no se indica, se tendra en cuenta el e-mail del proveedor configurado
en BDD.

Idioma: idioma en el que se notifica al firmante. Los idiomas disponibles son: espafiol,
inglés, portugués y francés.

Nivel de seguridad: este parametro identificaria la tipologia del circuito a lanzar. Para mas
informacidn, revise el punto TIPOLOGIAS DE CIRCUITOS DE FIRMA. En caso de tener
contratada una Unica tipologia, se tiene en cuenta ésta y éste campo no aparecerd en el
formulario.

Sus documentos: el contrato propiamente dicho.

Sus anexos: los adjuntos. Como se ha mencionado antes, los adjuntos no son objeto de

firma.
Destinatarios:
e Apellidos.
e Nombre.
e Rol: Validador o Firmante.
e E-mail.

e Teléfono. Debe empezar siempre con “00” o “+” y el cddigo de pais. Por ejemplo
‘0034’ o ‘+34'.

e Enviar codigo OTP por: vias por las que el receptor puede recibir el codigo OTP de
firma. En caso de elegir la opcién “Cualquiera”, el cliente puede elegir entre SMS o
EMAIL.

e Teléfono modificable: indica si el firmante puede modificar el teléfono para la
recepcion del SMS de firma.

Receptores en copia: e-mails de personales que reciban una copia del documento firmado
final.

Plazo antes de expiracion del circuito: dias de expiracion.

Recordar cada: cada cuantos dias de quiere enviar un email recordatorio de firma a los
firmantes. En caso de multi-firmante, los que ya han firmado, no recibiran el recordatorio.
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5. FIRMA DE CONTRATO POR EL CLIENTE

El e-mail que recibe el cliente tiene el siguiente aspecto:
ma, 29/06/2021 1536
DEV SERES ESPANA <desacontralia@seresnet.com>

Solicitud de firma de documento

Para Hicham Caissi

Estimado/a Hicham QAISSI,

DEV SERES ESPANA le invita a firmar un documento en linea. Por favor, haga clic en el siguiente enlace: solicitud de firma.
Contexto de firma: Seguro Vehiculo.

Cédigo unico de verificacidn: 9861649462204bc3b429861323b0aab8.

Fecha de vencimiente: 30/06/2021 15:36:29+02:00.

Un saludo cordial.

SERES™

GRUPO DOCAPOSTE

Este mensaje ha sido generado de forma automatica, por favor, no responda al misma.

Al hacer clic en el enlace de firma, se despliega el contrato propiamente dicho y unas
opciones de firma o rechazo:

—

—
SERES ici i i

Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE
El mecanismno de firma se ejecuta conforme 3 lo dispuesto en el Reglamentn (UE) Mo, 910/2014 del Farlamento Europeo y del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable y apropiado para los fines con los cuales se comunico este mensaje v por tanto reconoce validez v
efectos juridicos a |a firma electronica generada. Al firmar acepta la documentacion, 1a cual tendra cardcter contractual ¥ regird las relaciones entre las partes
conforme a lo recogido en las condiciones contenidas en la misma.

He leido ¥ acepto las condiciones de la firma electrdnica del Servicio Contralia.

Mumero de teléfono 00 & Espafia (34) v BETIEETES

Contexto de firma: Seguro Yehiculo

Mombre del firmante: Hicham QAISSI

Codigo tnico de verificacién: 286164046e204bc3b4292613e3b0aabs
Fecha de vencimiento: 20/06/2021 15:36:29+02:00

= + Automatic Zoom

sl concello de Lugo

Seguro Automovil Completo

DATOS DE LA PERSONA SOLICITANTE

A partir de ahora, el firmante tiene dos opciones:

e Iniciar proceso de firma. Una vez el firmante acepta las condiciones del contrato y
hace clic en el botén “Iniciar proceso de firma”, recibira en su teléfono mévil o e-
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mail (en funcién de la via de envio del OTP) el cédigo OTP de firma que debe
introducir en el formulario habilitado para ello:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento {UE) No. 910/2014 del Parlamento Europeo v del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje y por tanto reconoce validez v
efectos juridicos a la firma electronica generada. Al firmar acepta la documentacion, la cual tendra caracter contractual y regira las relaciones entre las partes
conforme a lo recogido en las condiciones contenidas en la misma,

Clave de firma enviada a su MdvilfCelular..

Por favor, introduzea la clave de firma enviada a su MavilfCelular o Email: m

Contexto de firma: Seguro Yehiculo

Mombre del firmante: Hicham QAISSI

Codigo unico de verificacion: 986164946e204bc3b42958613e3b0aabs
Fecha de vencimiento: 30/06/2021 15:36:29+02:00

— 4+  Automatic Zoom  #

sl concello de Lugo

e Rechazar la firma:

Confirmacion de rechazo
Por favor, indique el motivo del rechazo:
o
}nfurmaciu’n adicional;
4
Cerrar
El cliente debe indicar uno de los motivos de la lista desplegable:
Confirmacion de rechazo
Por favor, indigue el motivo del rechazo:
4 - Mo estoy conforme con el contenido a firmar A

1 - Mo he recibido SMS en mi mdyil
2 - Esta comunicacidn no es para mi

3 - Los datos del firmante en el documento no son correctos

4 - Mo onforme con el contenido a firmar

5 - Encuentro dificultades técnicas

. & - Otros motivos l
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Una vez el circuito se firma o rechaza ya no se puede acceder a ello:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento (UE) Mo, 910/2014 del Pardamento Europeo v del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje v por tanto reconoce validez v
efectos juridicos a la firma electrdnica generada. &l firmar acepta |la documentacidn, |a cual tendrd caracter contractual y regird las relaciones entre las partes
conforme a |lo recogido en las condiciones contenidas en la misma.

Ecte circuito de firma esta cerrado ya gue uno de los firmantes lo ha rechazado con fecha 29/06/2021 15:46:48+02:00,

Al rechazar la firma por alguno de los firmantes, se actualiza el circuito con el estado
“Rechazado por algun firmante”. El firmante que ha rechazado el circuito se marcaria con
una X en rojo:

2010612021 15:38:22

26005/2021 17:27:22 o o v Hicham QAISS1 1

Si el circuito es firmado completamente por todos los firmantes, tanto el emisor como el
receptor reciben un e-mail con un ZIP. Este ZIP contiene tanto los documentos firmados
como un certificado de evidencias de SERES como tercero de confianza, en el que se
resumen todos los detalles del circuito de firma desde su creacién hasta su firma completa.

u, 28/06/2021 17:34
DEV SERES ESPANA <desacontralia@seresnet.com>

Documentos firmados. Circuito: CircuitoTest

Para

I 6debeectdaad205b4247bbaaal46325.2ip < .
3 MB

Le adjuntamos los documentos firmados del circuito CircuitoTest con fecha 28/06/2021 17:31:31+02:00.

El circuito de firma queda cerrado.

SERES™

GRUPO DOCAPOSTE

Este mensaje ha sido generado de forma automatica, por favor, no responda al mismao.

A continuacidn, se puede descargar un ejemplar del certificado PDF de evidencias:

6de06eecf4aa4205b
4247bbaaa146325 ¢
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6. DESCARGA DE DOCUMENTOS FIRMADOS

Manual de usuario Contralia

El emisor, a través de su cuenta de Connect WEB, puede descargar el fichero ZIP haciendo
clic en el botdén de certificado que aparece a la derecha del estado del circuito de firma.

CircuitoTest 29/08/2021 15:53:28
Seguro Vehiculo 29/06/2027°15:36:29
CircuitoTest 281082021 17:27:22
CircuitoTest 25082021 12:39:23
Circuito Test Jorge 2310620211 B:43:24

Paticidn de firma notificada alos firmantes

Rechazado por algln firmante

Totalmente firmad

Rechazado poralgin firmante

Totalmente firmad

Existe una manera adicional para descargar el fichero ZIP, ya sea escaneando o haciendo clic

en el cddigo QR incluido dentro del certificado de evidencia:

@ Estado del proceso

Fecha de Firma 24/11/2020 13:06:26+01:00

FIRMADO POR TODAS LAS PARTES

@ Firma e identificacion de este CERTIFICADO

Codigo Registro Electronico NOTARIAL  05beb43e610f418587ccfdff9489080b

Descargar copia original de este certificado Firma del Tercero de Confianza

Digitally signed by CERTIFICADO
TEST DESARROLLO

Date: 2020.11.24 13:07:18 CET
Reason: Contralia. SERES Espafia

SERES™

GRUPO DOCAPOSTE

El sistema solicitara un e-mail al cual enviar el ZIP. El e-mail debe ser de uno de los

integrantes del circuito: emisor o receptor del circuito de firma.

GRUPO DOCAPOSTE

SERES: Servicio de Firma Online de Documentos

Descarga de certificado de evidencias para el circuito of2d864bfeaf4cd2ab4436d1752deddhb

e-mail: Enwiar certificads |

El emisor también puede visualizar los documentos firmados haciendo clic sobre sus
nombres.
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7. CANCELACION DE CIRCUITOS

El emisor, puede cancelar un circuito emitido siempre y cuando tenga uno de los estados:
“Notificado” o “Parcialmente firmado”. Para ello, hacer clic en el botén de cancelacién.

' AMADOR PEREZ ROCA

W Hicham QAISS] GAISS|
Contrato.pot 2 JORGE JAVIER FERNANDEZ VAR

Bl LAURAMARIAALVAREZ MONTES

) TIARCISO MARTINEZ MARTINEZ

CircuitoTest 08/06202118:00.27  Parciaimente fima

Una vez cancelado el circuito, los firmantes ya no tienen acceso al mismo.
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8. PLANTILLAS DE CIRCUITOS DE FIRMA

Con una plantilla de circuito de firma, entendemos la configuracion de un Worflow de
validacion y/o firma con una serie de metadatos y, estos Workflows se pueden utilizar en el
formulario de creacion de circuitos sin la necesidad de volver a informar de todos los
parametros.

El menu de creacion de plantillas es parecido al de creacion de circuitos:

Plantilla-Circuito

* Campo obligatorio

Mombre plantila *

E-mail ded responsable

Idicwnna - E=parial v]
Sello de tiempo ® o O s
Tipo de Firma [Firma con cédigo OTP v

Afiadir documentos

Nombre

Nombre

Afiadir destinatarios

Sus destinatarios (macF)
Teléfono Teléfono

Apellidos * Nombre * Rol * Correo electronico * Db com r.con # & 00) Modificat

Plazo antes de expiracion def circuito (Pasado este plazo & circuito expirard y se anulard)

dias

Recordar cada

[1 ] aa

| 9 Anular | £ Limpiar

En el listado de plantillas, disponemos de un menu para su utilizacidn, edicién, borrado o
duplicado.
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CONNECT

Panel de control | Tistado de documentos.

Creacion de documentos | Consumos y estadisticas | Contralia

Nombre Plantilla Fecha CreacinModificacion
Planila

' contrato-tipo-compra-venta-vehicuios. pdf 09/08/2022 08:09:25
& (A)Aurea Barco

Nueva plantila de prueba en PRE
I Contrato.pdf. Adjunto pdt 2000712022 13:04:39
% (A)uno aprobante, (A)dos aprobante, (Fjuno firmnate Modificar

Firma Coniratos Limp Eliminar
1 Contrato.pdf 19/07/2022 09:49:56
& (AlNombre Vaiidador, (F)Nombre Fimante

Planilia 18072022

I Contrato.pdf. 18/07/2022 10:26:31
i (A)Hicham QAISSI

Duplicar
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9. TIMELINE

Una vez el circuito estd firmado por todos los integrantes, el emisor dispone de una grafica
de secuencia de estados junto con sus fechas y horas:

FIRMAPOLITICADE REGISTRO DE JORNADA Jas# Antonio De Ia Torre De la Fuente 1410812021 1:26:40 Totalments firmaro Aceptacion entrega poliica de tiempo de trabajo.pdf " JoséAntonia De la Tomre Die la Fuente
FIRMAPOLITICA DE REGISTRO DE JORNADA 0SS Antanio De Ia Torre De 1a Fuents 1110612021 095912 Totalments fimado #) Aveptacion entiega poliica de tiernpn de trabajn ot ' Jnsé Antorin De la Torre De la Fuerite
FIRMAPOLITICADE REGISTRO DE JORNADAJS# Artonio De la Torre De la Fuents 10612021 095216 Totalments fimado ¥ Aceptacion entiega poliica de tiermpo de trabajo ot  José Antonio De la Torre Diela Fuente
FIRMAPOLITICADE REGISTRO DE JORNADA 09/05/2021 112695 Totalments fimado #) Aveptacion enttega poliica de tiernpn de trabajn ot v Mariano Wartinez
FIRMAPOLITICADE REGISTRO DE JORNADA 080612021 1:47:36 Totalmente fimada “} Aceptacion_entrega politica de tiempo de_trabajo pdf ¥ Mariano Martinez

Transaccién 6deOBeecf4aad4205b4247bbaaald46325. Las marcas de tiempo son para la zona horaria GMT +02:00

%ER |s:‘

RUPO DOCAROSTE

17:31 - Firma Contralia

17:27 - Not

17:31 - Firma DEV SERES ESPANA

ificacion enviada a Hicham QAISSI 1 17:34 - Archivado

17:27 - Inicializacién 17:31 - Firma Hicham QAISSI 1 17:34 - Generacidn evidencias
17227 17:28 17:29 17:30
28/06

Las fechas y horas son mostradas en el huso horario del pais del usuario conectado (se
configura cuando se da de alta un cliente).
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10. BUSQUEDA DE CIRCUITOS

Existe un formulario de busqueda de circuitos:

fas anjun Normtrs

Fecha de ervio I ]

Estado o
Firmante
Documento principal

Documento adjunta

Ct Buscar

Las busquedas se pueden descargar en formato CVS, para su futuro analisis.
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A parte de los recordatorios de firma automaticos (si el emisor lo ha indicado en el
formulario de creacion de circuitos), el emisor puede enviar recordatorios de firma para
receptores especificos, siempre y cuando estos ultimos no hayan firmado y que el circuito
tenga el estado “Notificado” o “Parcialmente Firmado”. Para ello, hacer clic en el nombre
del firmante y en la pantalla emergente hacee clic en “Enviar recordatorio de firma”. Al
receptor, le llega un e-mail idéntico al primero, recordandole la firma.

Nombre:
Hicham

Teléfono:
0034639736914

Estado:
29/06/2021 15:53:30 FA

Apellidos:
QAISS QAISS]

Email:

hicharm.qaissii@seres. es

C

>)
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12. HISTORICO DE ESTADOS DE UN FIRMANTE

En todo momento, el emisor puede saber qué comportamiento ha tenido su contrato.
Puede saber los estados y fechas por cada firmante. Para ello, hacer clic en el nombre del
firmante.

>l 523'!2 's"F_i'i’;':-z;;.'";'f;-:‘. x

Nombre: Apellidos:

Hicham CIAISSI

Teléfono: Email:

0034639736914 hicharn.qaissiig@seres es
Estado:

PROAR021 17:31:29 v

28/06/2021 17:31:13 0

Cadigo OTP solicitado y enviado por 3M35 al 0034687268735

2R0E2021 172756 [
PE0E/2021 172725 RA
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14. INSTALACION DE CERTIFICADO DIGITAL

Como se ha comentado antes, el emisor puede utilizar su propio certificado digital para la
firma. Para ello, hay que instalar el certificado en el almacén de certificado de Connect.

Instalar Certificado

Fichero PFX |

|
Clave del Certificada :

Eecha instalacion Estado Inicio validez Ein validez IMdmero serie
2B/05/2021 17:27.56 Walido 20/02/2013 11:06:18 16/02/2033 11:06:18 5124al1a

Si el emisor no tiene ningun certificado, se utiliza la firma delegada con el certificado de
SERES.
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15. CAJAS DE FIRMA

Por defecto, las cajas de firma del tercero de confianza (SERES), el emisor del contrato y el
cliente receptor salen en una pagina adicional que se aiiade al contrato PDF.

Si el emisor quiere mostrar solamente algunas de las cajas, mostrarlas en una paginay
posicion especificas del documento, lo tiene que notificar a su comercial para almacenar
dicha configuracién en base de datos. Si un emisor tiene una configuracion de este tipo en
base de datos, se va a utilizar ésta, por lo que hay que tener cuidado con poner las cajas en
zonas del documento donde hay informacion sensible, ya que dichas cajas ocultarian el
contenido.

Se aconseja utilizar siempre la configuracion por defecto.

16. REQUISITOS PARA LA FIRMA CON CERTIFICADO PROPIO.
16.1. INSTALACION JAVA

El componente de firma local de Contralia Seres es un descargable JNLP que se ejecuta con
Java. Para ello, la maquina local debe tener instalada Java (versién 8).

En caso de no tener instalado Java JRE 8, lo puede descargar e instalar haciendo clic en el
siguiente enlace.

16.2. EXCEPCIONES JAVA

Por razones de seguridad, Java bloquea la mayoria de las direcciones a la hora de ejecutar
programas de terceros en nuestra maquina local.

Para ello, habria que afiadir la URLs de ejecucion en las excepciones de Java.

1. Abrir el panel de control de Java
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Todo Aplicaciones Documentos Wweb Més ¥
Mejor coincidencia

Configurar Java

Aplicacién

Aplicaciones .
Configurar Java

&% Java Mission Control Aplicacion

B Acerca de Java
B Comprobar Actualizaciones T Abrir

Buscar en Internet (T) 0 Ejecutar como administrador

£ Java - Lenguaje de programacién \) Abrir ubicacion de archivo

Comando Anclar a Inicio
Anclar a la barra de tareas

- Desinstalar
Sitios web (2)

General Actualizar Java Seguridad Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Nivel de seguridad de las aplicaciones que no estdn en la lista de excepcién de sitios
() Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una

|2 Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se
podran ejecutar después de las peticiones de datos de seguridad apropiadas.

2 de
Ubicacidn
https://pre-contralia.seresnet.com/
D 0 dalld eresne §
I
an

Agregar Eliminar

‘I Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar

Aceptar ]' Cancelar | I Aplicar

Entorno TEST: https://pre-contralia.seresnet.com
Entorno PROD: https://contralia.seresnet.com
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16.3. DESCARGA Y EJECUCION DE COMPONENTE DESCARGABLE

Las siguientes pantallas muestra los pasos a seguir para la descarga y ejecucion del
componente de firma de nuestro documento:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento (UE} No. 210/2014 del Parlamento Europeo v del Consejo de 22 de julio de 2014, por tanto al
firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje v por tanto reconoce validez v efectos juridicos a
la firma electrénica generada. Al firmar acepta la documentacién, 13 cual tendra cardcter contractual y regird 1as relaciones entre las partes conforme a lo recogido en las
condiciones contenidas en la misma.

( |He leide y acepto las condiciones de |3 firma electrdnica del Servicio Contralia.

Contexto de firma: Circuito WEB

Nombre del firmante: Hicham QAISSI

Codigo anico de verificacion: 78d89034ab204fdfb301c1fffdc726c4
Fecha de vencimiento: 05/01/2022 12:46:38+01:00

— + Aulomatic Zoom =

€ Guardar como x
1+ » Este equipo » Descargas » tmp v O 2 Buscarentmp
Organizar = MNueva carpeta x o
! Mombre Fecha de ;'nodifica... Tipo Tamafio

# Acceso rapido

. MNingln elemento coincide con €l criterio de bdsqueda.
@ OneDrive

Datos adjuntos ¢

Documentos
Documents W
WG B eres-firma-local ¥
Tipo: | JNLP File b

~ Ocultar carpetas | Cancelar
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;Como quieres abrir este archivo jnlp?

E Java(TM) Web Launcher

Buscar una aplicacién en Microsoft Store

Mas aplicaciones -+

Aceptar

= Seres-Contralia version:0.0.1 . O *

SERESE Bienvenido a Firma de Seres-Contralia

GRUPO DOCAPOSTE

En esta pantalla va a firmar electrdnicamente ficheros que se encuentren Seres-Contralia.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos, si utiliza un cerificado profesional.

Contrato.pdf

Informacion del documento:
Tipo de fichero: Documento Adobe PDF
Fecha lltima modificacion: 4 de enero de 2022 13:01
Tamafio: 342 KB

Configuracion de firma:

Formato: Firma PDF

=)
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Didlogo de seguridad del almacén Windows

X

Seleccione un certificado

usar pulse Cancelar,

Valido desde: 15/04/2020 hasta 15/04/2022

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea

00000000T PRUEBASPF APELLIDOUNOPF (R: Q000...

Emisor: AC Representacion. Uso: Firma y autenticacion.

Haga clic aqui para ver las propiedades del certificado

Aceptar | | Cancelar j

A partir de este momento, tenemos dos opciones:

Firmar con uno de los certificados que tenemos instalados en nuestro almacén de

certificados o utilizar un certificado (fichero binario) accesible.

1. Firma con uno de los certificados instalados en nuestro almacén de certificados:

Didlogo de seguridad del almacén Windows

Seleccione un certificado

usar pulse Cancelar.

Confirme el certficado pulsando Aceptar. Si no es este el certificado que desea

X

)

Vilido desde: 15/04/2020 hasta 15/04/2022
i i ra ver | Il | ifi

000000007 PRUEBASPF APELLIDOUNOPF (R: Q000...

Emiseor: AC Representacion, Uso: Firma y autenticacion.

Aceptar Cancelar |

2. Firmar con un certificado fichero localizado en una ruta accesible:

© SERES - Este documento es confidencial
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['ulegu d segunded del almacdn Windowt

Seleccione un certificado E' 1

Confirma al cartifcads pulsands Aceptar, Si no &8 aste & cartificads que de ] Almacdn de claves dal sislama |
usar pulse Cancafar, Almackn de claves &n K 1

DOODDD0DT PRUEBASPF APELLIDOUNOPF (R QOOD...
Ermizsor: AC Repressntacion, Use: Firma y autenticacion,
W Walido deade: 15/04,/2020 hasta 1504/ 1022

| Acestat | | Cancelar |

=

= Seleccidn de almacén local

Buscar en: lﬁHicham :‘l"J l ﬁ ] [ Gt J l ﬁ' J | [=] |[EJ

[ admin_Publica_Funcionario_fnmt.pf
[T Admin_Publica_Representacién_1234 pfix

Mombre de archivo:  cerificadoSeres_111111.pix

Archives de fipo: [Nmacenes de claves (*.p12, *.pfx} |‘!'J

[ Abrir ] l Cancelar J

Introduzca la contraseria >

Introduzca la contrasena del fichero PRCS#12

EE T ***|

[ Aceptar J [ Cancelar J

Una vez firmemos con una de las dos opciones anteriores, tenemos un mensaje de
confirmacion:

Enviados documentos a SERES
Los documentos han sido firmados correctamente por todos los integrantes, En breve recibird un e-mail con todos los documentos.

Cerfrar
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A partir de este momento, el documento esta completamente firmado. En cuestion de
segundos, recibiremos un e-mail todos los documentos.

© SERES - Este documento es confidencial
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16.4. FIRMA CON DNle

Con el componente de firma con certificado local, podemos hacerlo también con el
certificado digital de firma incluido dentro del Documento Nacional de Identidad (DNle).

Para firmar con nuestro DNle, disponemos de dos maneras:
1. Con un lector de DNle:

Con cualquier lector de DNle disponible en el mercado, conectar el lector al puerto USB
e introducir el DNIe en el lector. Al abrir el enlace de firma hemos recibido por e-mail, en
la lista de los certificados incluidos en nuestro almacén de certificados, nos saldria el
certificado electrénico y podemos firmar con ello como si fuera un certificado instalado
fisicamente en nuestra maquina.

2. Con nuestro smartphone:

e Esta firma se hace via NFC. Para ello, necesitamos instalar un par de
componentes en nuestro PC y smartphone:
e En nuestro PC, descargar la aplicacién DNIeRemote del Cuerpo Nacional de
Policia en el siguiente enlace.
e En nuestro smartphone, descargar la app DNIeSmartConnect de la Fabrica
Nacional de Moneda y Timbre (FNMT) en el siguiente enlace.
e Ejecutamos ambas aplicaciones en nuestro PC (DNIeRemote) y smartphone
(DNleSmartConnect).
e Modo Conexién WiFi:
o Conectar nuestro PCy smartphone a la misma red WIFI.
o En nuestro PC, en el menu de opciones de DNIeRemote, en la barra de
notificaciones, seleccionamos Generar QR para conexién WiFi:

i Conectar por USB
o Cerrar conexion
Opciones..,

@ Acerca de DNIeRemote...
-

15:51
oG

25/01/2022

© SERES - Este documento es confidencial
La comunicacién y reproduccién total o parcial, prohibida sin autorizacién previa por escrito de SERES
Péagina 29 /36




SERES™

GRUPO DOCAPOSTE

Manual de usuario Contralia

Capture el codigo QR con la App
DNleSmartConnect

o En nuestro smartphone, en la app DNIeSmartConnect, seleccionamos el
sistema operativo de nuestro ordenador:

vodafone ES .| R X @ WA1% [+ 15:56

< [ Entorno del PC

Seleccicna el sistema
ﬂ operativo de tu ordenador
para guiarte en el proceso
de conexion y uso.

Pulsame para

entornos
Windows 7, 8, \
81010, .

Pulsame para
entornos Debian
o Ubuntu,

© SERES - Este documento es confidencial
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o Seleccionamos el tipo de conexion WiFi:

vadafone ES I & X wWA41% #1557

& Ty ;Qué tipo de conexion?

Selecciona el tipo de
conexion con el que vas .
a vincular el mévil con el

ordenador. ’

Pulsame para
conexion por
WiFL.

S
Pulsame para S
conexion por

cable USB.

o Desde el smartphone, escaneamos el QR que hemos generado en PC. A
partir de este momento, DNleRemote ya detecta nuestro smartphone.

Ubicacion aproximada de la
antena NFC en su dispositivo
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o DNIleRemote nos pedird acercar nuestro DNle al dispositivo:

vodafone ES a1l & N3

[0 Lector DNle conectado

DNIle connected
Operacion finalizada

DNle connected
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o A partir de este momento, al firmar con Contralia, nuestro DNle saldra
como uno de los certificados del almacén de certificados.

e Modo Conexiéon USB:

El procedimiento es muy parecido a la conexién WiFi, simplemente que en este caso
tenemos que conectar el smartphone al PC con un cable USB.
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17. ANEXOS

17.1. ESPECIFICACIONES DE SEGURIDAD E INFRAESTRUCTURA

17.1.1. SEGURIDAD FISICA Y AMBIENTAL

Los Centros de Proceso de Datos (CPD) de SERES estdn equipados con controles para evitar
el acceso no autorizado, pérdida, robo, daifio o compromiso de las instalaciones y los activos
de informacién. Se han implementado:

e Controles fisicos de acceso: guardias, cdmaras, control biométrico de acceso, etc.

e Controles ambientales, por ejemplo: sistemas de deteccion y extincidn de incendios,
Sistema Redundante de Alimentacion Ininterrumpida de fluido eléctrico (SAls),
Sistema redundante de Climatizacién y Control de Humedad, etc.

e Protecciones perimetrales: CCTV, deteccion de movimiento, construccion con
proteccion Contra Incendios con factores entre RF120 y RF240,etc.

17.1.2. SEGREGACION DE LA INFORMACION

SERES segrega légicamente tanto el proceso como el almacenamiento de la informacién de
las empresas clientes mediante diferentes mecanismos de control.

Los accesos necesarios para proporcionar soporte a los usuarios, los accesos a la base de
datos por parte del personal especializado y cualquier otro método no estandar de acceso
estan identificados y restringidos.

17.1.3. PROCESO DE IDENTIFICACION Y AUTENTICACION

SERES asegura que todos sus usuarios internos con acceso a su infraestructura disponen de
identificadores Unicos y mecanismos de autenticacion adecuados para justificar la identidad
de estos usuarios. Estos mecanismos incluyen los siguientes controles:
e Los usuarios inactivos se deshabilitan a los 30 dias y se eliminan a los 90.
e Las contraseias iniciales suministradas al usuario se deben cambiar después del
primer inicio de sesion.
e Las contrasefas se deberan cambiar a intervalos definidos (90 dias).
e Serequiere una longitud minima de 8 caracteres para la contrasefia.
e Las contrasefias deben ser complejas segun lo definido por estandares de la
industria.
e Llaidentidad del usuario final se valida antes de restablecer la contraseia.
e Las contrasefias de instalacion predeterminadas se cambian durante las
instalaciones del software.
e Las contrasefias de usuario final y administrador nunca se guardan en su forma
original (sin hash) y nunca se transmiten por correo electrdnico.
e Las contrasefias no se transmiten en texto claro en redes internas o externas.

17.1.4. RESTRICCIONES DE CONTROL DE ACCESO
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SERES controla el acceso a los sistemas de proceso, almacenamiento y comunicacién de
datos para impedir el acceso no autorizado a los sistemas de informacion por parte de los
usuarios internos y finales. Entre los controles implementados se encuentran los siguientes:
e Elacceso a sistemas y redes esta restringido a aquellos que lo requieren para sus
responsabilidades laborales.
e Elacceso se desactiva inmediatamente después de que ya no sea necesario.
e Las comunicaciones de datos estan aseguradas para evitar el acceso no autorizado.
e Las solicitudes de acceso estan debidamente aprobadas antes de concedidas.

17.1.5. PREVENCION DE INTRUSIONES

SERES cuenta con herramientas de prevencion de intrusiones, deteccion, inspeccion de
contenido y monitoreo para ayudar a prevenir y detectar el uso indebido de los sistemas de
informacién dentro del alcance. Entre estas herramientas se encuentran:
e Despliegue de soluciones anti-malware.
e Cifrado de las contrasefias relacionadas con las conexiones a los sistemas.
e Serealizan pruebas de intrusidn y vulnerabilidades previas a la puesta en produccién
de todas las aplicaciones publicamente accesibles a través de Internet.
e Sistema de Deteccidn de Intrusion / Sistema de Prevencion de Intrusion (IDS / IPS).
e Un Sistema de Informacion y Gestion de Eventos de Seguridad (SIEM) se utiliza para
recopilar, agregar, correlacionar y proporcionar notificacion de eventos de
seguridad.

17.1.6. CIFRADO

SERES implementa diferentes mecanismos de cifrado de acuerdo con las buenas practicas
de la industria con el objetivo de garantizar la confidencialidad de la informacion, entre
ellos:
e Cifrado (hashing) de las contrasefias relacionadas con las conexiones a los sistemas.
e Capacidad para cifrar datos en transito en Internet mediante el uso de protocolos
seguros de comunicacién (sFTP, HTTPS, etc.).
e Elsistema proporciona cifrado de datos en reposo en bases de datos, mediante el
esquema de cifrado por bloques AES-192, de acuerdo con la sensibilidad de la
informacién almacenada.

17.1.7. ARCHIVADO DE CIRCUITOS CONTRALIA

SERES almacena los circuitos de firma de Contralia los afios que exige la normativa del pais
de cada cliente, pudiendo aumentar estos afios si el cliente lo necesita. Se garantiza el
acceso a estos circuitos 24x7, pudiendo utilizar el formulario de busqueda para localizar los
circuitos en funcidon de su nombre, nombre de sus firmantes o sus e-mails, estado y fecha.
Con un Circuito, entiéndase los documentos de firma PDFs y la trazabilidad de los cambios
de sus estados.
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SERES pone a disposicion de sus clientes la descarga de informes de circuitos de firma en
formato CSV.
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