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0. INTRODUCAO

Contralia é um SaaS oferecido pela SERES para a assinatura online de documentos (aquilo a
gue chamamos circuito de assinatura).

Existem duas vias para lancar a assinatura de um documento, a primeira é carregar o
proprio documento e um ficheiro de metadados para a conta SFTP que o cliente tiver
configurado, a segunda é fazé-lo na plataforma SERES WEB CONNECT
https://webconnect.SERESnet.com/web/login. Neste manual centrar-nos-emos na opcao
WEB.
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1. CRIAGAO DE CIRCUITOS

Uma vez que o utilizador aceda com as suas credenciais, tera o seguinte menu:

Lisuatio [| ]

Contrasefia

Sl ¥ Entrar

Olvidd su contrasefia

[ comunicado pdf v |

No separador Contralia estdo listados todos os contratos lancados. Os campos apresentados

sao:

Nome: nome do contrato que o proprio utilizador atribui quando o cria.

Data de envio: data de lancamento do contrato.

Situacao: situacdo do contrato.

Documentos principais: Documentos contratuais.

Documentos anexos. E favor notar que os documentos anexos ndo estdo sujeitos a
assinatura, sdo meramente informativos.

Signatarios: signatdrios do contrato. Clicando num dos signatarios, as suas
informagdes aparecem numa janela pop-up:
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D x
Nombre: Apellidos:
Hicham QAISSI
Teléfono: Email:
0034687268785 hicham.gaissi@seres s
Estado:
24/06/2021 102741
24/06/2021 10:27:24 0
24/06/20271 102716 @
24/06/2021 10:23:22 &4
Os estados que um circuito de assinatura pode ter sao os seguintes:
Estado Descricao
Pedido de assinatura enviado aos Os signatarios ja receberam a notificacdo
signatarios do pedido de assinatura.
Parcialmente assinado Assinado por um dos signatarios quando ha
mais do que um.
Expirado O circuito atingiu o tempo maximo sem
estar totalmente assinado.
Rejeitado por qualquer signatario Alguns dos signatdrios recusaram-se a
assinar.
Endereco de e-mail invalido O e-mail de um dos signatarios nao é

valido, bem porque a conta ndo existe ou
porque a caixa de correio estd cheia. O que
acontece é que o servidor de correio
electronico do destinatario rejeitou o e-

mail.
Cancelado O transmissor cancelou o circuito.
Totalmente assinado Assinado por todos os membros.
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2. TIPOLOGIAS DE INTERVENIENTES

Os intervenientes podem ser ou Validador ou Signatario.
e Validador: Aprova o contelddo do documento.
e Signatario: Assina o conteudo do documento.

A cada participante é-lhe atribuido um papel na forma de criacao do circuito:

Teléfono * Teléfono

+ » * SR s .
Apellidos Nombre Rol Correo electronico b ot RZAE o G Enviar codigo por Modificable
e | [ | Fimante_ v || | [ SMS ~] a
Firmanie
‘

Note-se que um circuito de assinatura pode ter tanto validadores como signatarios. Abaixo
estd um exemplo de um fluxo de assinaturas contendo ambos os papéis.

Flujo de Validacién y Firma de Contralia

e v

Validacion Director
de Compras

Generar el circuito de firma——><_ < ion del Director Fi > > Fima CEO o

No

CONTRALIA _

-

Circuito Firmado }67

Circuito Rechazado

©SERES - Este documento é confidencial
A comunicagdo e reprodugdo no todo ou em parte é proibida sem autorizagdo prévia por escrito da SERES.
Pégina 6 /36



SERES™

SRUPOIBeRARCSTE Manual do utilizador Contralia

3. TIPOLOGIAS DE CIRCUITOS DE ASSINATURA

As tipologias de circuitos de assinatura sdo marcadas pelo nivel de seguranca que cada uma
apresentar. Na data da ultima versdo deste documento, dispomos de 3 tipologias:

Tipologia 1.
e Assinatura do remetente com um certificado digital. Pode usar o seu prdprio
certificado digital ou a assinatura delegada.
e Assinatura do receptor com assinatura delegada de Seres. A assinatura do receptor é
protegida com o cédigo OTP? .

Tipologia 2.
e Assinatura do remetente com um certificado digital. Pode usar o seu proprio
certificado digital ou a assinatura delegada.
e Verificagao da assinatura do receptor. é feita com uma verificagao de aceitagdo via
WEB. E assinado com o certificado SERES (assinatura delegada).

Tipologia 3.
e Assinatura do remetente com um certificado digital. Pode usar o seu prdprio
certificado digital ou assinatura delegada.
e Assinatura do receptor com certificado préprio emitido por uma Autoridade de
Certificagdo (por exemplo, FNMT) ou DNle.

O cliente pode contratar pelo menos uma tipologia. No caso de ter apenas uma tipologia,
esta ultima é tida em conta sem que o cliente tenha que fazer nada. No caso de ter mais do
gue uma, deve indicar qual utilizar no formuldrio de criagao de circuitos (ponto seguinte).

1 OTP: Palavra-passe Unica. Codigo humérico enviado ao signatario por SMS ou EMAIL para relacionar um
numero de telemovel ou endereco de e-mail a uma pessoa e assinatura. Este tipo de assinatura é valido e
reconhecido dentro da normativa elDAS.
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4. CRIACAO DE CIRCUITO DE ASSINATURA

Para criar um circuito de assinatura, clicar no botdo de criagao de circuitos:

ircuito de firma Scar #& Cerificado digital

Documentos adjun..... e i

» JOSE DIEGO HEJAR

" Hicham QAISSI

B Carmen Lapez

NUEVG CIRCUITD "

* Campa obligatorio

Identificadar ceuite *: | |

Nombre carcuite ™ | |

E-mail de! responsable « [ |

idioma = == v
Sello de tiempo ® e O
Tipe de Firma *: Firms con codigo OTP o

Afiadir documentos

Nombre Tamafio

Afiadir destinatarios

= i Teléf ' St Telé
Apellidoz * Mombre * Hol* Caorreo efectronico * nfE‘.:t:n;:,mnzar o+ 500} Enviar codigo par* I;ndi?igb%e

Q| I | [Fmae ] | | | a

Correo electranico *

e | |

Plazo antes de expiracion del circuite * (Pasado este pazo & cicuite expirard ¥ s= anulard)

diss

Recordar cada *

dias

| O Anular

Cada um dos campos é detalhado abaixo:
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Identificador do circuito: é o identificador interno do fornecedor se quiser integrar a
rastreabilidade do circuito no CRM/ERP do emissor. Caso contrario, pode introduzir
qualquer valor.

Nome do circuito: nome sob o qual o circuito de assinatura aparece. E muito Util ter os
contratos ordenados e poder procura-los pelo nome.

E-mail responsavel: e-mail da pessoa a quem sao enviadas todas as notificagdes de
alteragao de estado. Se nao for indicado, o e-mail do fornecedor configurado em BDD sera
tido em conta.

Lingua: lingua em que o signatario é notificado. As linguas disponiveis sao: espanhol, inglés,
portugués e francés.

Nivel de seguranca: este parametro identificaria a tipologia do circuito a ser langado. Para
mais informacgdes, ver o ponto TIPOLOGIAS DE CIRCUITOS DE ASSINATURA. Se apenas tiver
sido contratada uma tipologia, isto é tido em conta e este campo ndo aparecerd no
formulario.

Os seus documentos: o proprio contrato.

Os seus anexos: 0s anexos. Como mencionado acima, os anexos ndo estao sujeitos a
assinatura.

DEstinatarios:

e Apelido.

e Nome.

e Funcdo: Validador ou Signatario.

e E-mail.

e Telefone. Deve sempre comegar com "00" ou "+" e 0 codigo do pais. Por exemplo,
"0034" ou "+34".

e Enviar codigo OTP por: meios pelos quais o receptor pode receber o codigo de
assinatura OTP. No caso de escolher a opcao "Qualquer um", o cliente pode escolher
entre SMS ou EMAIL.

e Telefone alteravel: indica se o signatario pode alterar o nimero de telefone para a
recepcao do SMS de assinatura.

Destinatdrios em coépia: e-mails de pessoas que recebem uma cdpia do documento final
assinado.

Prazo antes da expiragao do circuito: dias de expiracao.

Relembrar a cada: a cada quantos dias quiser enviar um email de lembrete de assinatura
para os signatarios. No caso de multi-signatarios, aqueles que ja assinaram, ndo receberdo o
lembrete.
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5. ASSINATURA DO CONTRATO PELO CLIENTE

O e-mail que o cliente recebe tem este aspecto:
ma, 29/06/2021 1536
DEV SERES ESPANA <desacontralia@seresnet.com>

Solicitud de firma de documento

Para Hicham Caissi

Estimado/a Hicham QAISSI,

DEV SERES ESPANA le invita a firmar un documento en linea. Por favor, haga clic en el siguiente enlace: solicitud de firma.
Contexto de firma: Seguro Vehiculo.

Cédigo unico de verificacidn: 9861649462204bc3b429861323b0aab8.

Fecha de vencimiente: 30/06/2021 15:36:29+02:00.

Un saludo cordial.

SERES™

GRUPO DOCAPOSTE

Este mensaje ha sido generado de forma automatica, por favor, no responda al misma.

Clicando no link de assinatura, aparece o contrato propriamente dito e as opgdes para
assinar ou rejeitar:

—

—
SERES ici i i

Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE
El mecanismno de firma se ejecuta conforme 3 lo dispuesto en el Reglamentn (UE) Mo, 910/2014 del Farlamento Europeo y del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable y apropiado para los fines con los cuales se comunico este mensaje v por tanto reconoce validez v
efectos juridicos a |a firma electronica generada. Al firmar acepta la documentacion, 1a cual tendra cardcter contractual ¥ regird las relaciones entre las partes
conforme a lo recogido en las condiciones contenidas en la misma.

He leido ¥ acepto las condiciones de la firma electrdnica del Servicio Contralia.

Mumero de teléfono 00 & Espafia (34) v BETIEETES

Contexto de firma: Seguro Yehiculo

Mombre del firmante: Hicham QAISSI

Codigo tnico de verificacién: 286164046e204bc3b4292613e3b0aabs
Fecha de vencimiento: 20/06/2021 15:36:29+02:00

= + Automatic Zoom

sl concello de Lugo

Seguro Automovil Completo

DATOS DE LA PERSONA SOLICITANTE

A partir de agora, o signatario tem duas opcoes:

e |niciar o processo de assinatura. Quando o signatario aceita as condi¢cdes do contrato
e clica no botdo "Iniciar processo de assinatura", recebera no seu telemovel ou e-
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mail (dependendo de como o OTP foi enviado) o cddigo de assinatura OTP que deve
ser introduzido no formulario disponibilizado para tal efeito:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE
El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento {UE) No. 910/2014 del Parlamento Europeo v del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje y por tanto reconoce validez v

efectos juridicos a la firma electronica generada. Al firmar acepta la documentacion, la cual tendra caracter contractual y regira las relaciones entre las partes
conforme a lo recogido en las condiciones contenidas en la misma,

Clave de firma enviada a su MdvilfCelular..

Por favor, introduzea la clave de firma enviada a su MavilfCelular o Email: m

Contexto de firma: Seguro Yehiculo

Mombre del firmante: Hicham QAISSI

Codigo unico de verificacion: 986164946e204bc3b42958613e3b0aabs
Fecha de vencimiento: 30/06/2021 15:36:29+02:00

— 4+  Automatic Zoom  #

sl concello de Lugo

e Recusar-se a assinar:

Confirmacion de rechazo
Por favor, indique el motivo del rechazo:
o
}nfurmaciu’n adicional;
4
Cerrar
O cliente deve indicar uma das razoes da lista desdobravel:
Confirmacion de rechazo
Por favor, indigue el motivo del rechazo:
4 - Mo estoy conforme con el contenido a firmar A

1 - Mo he recibido SMS en mi mdyil
2 - Esta comunicacidn no es para mi

3 - Los datos del firmante en el documento no son correctos

iido a firmar

5 - Encuentro dificultades técnicas

. & - Otros motivos l
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Uma vez assinado ou rejeitado o circuito, este ja ndo pode ser acedido:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento (UE) Mo, 910/2014 del Pardamento Europeo v del Consejo de 23 de julio de 2014, por
tanto al firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje v por tanto reconoce validez v
efectos juridicos a la firma electrdnica generada. &l firmar acepta |la documentacidn, |a cual tendrd caracter contractual y regird las relaciones entre las partes
conforme a |lo recogido en las condiciones contenidas en la misma.

Ecte circuito de firma esta cerrado ya gue uno de los firmantes lo ha rechazado con fecha 29/06/2021 15:46:48+02:00,

Se a assinatura for rejeitada por um dos signatarios, o circuito é actualizado com o estatuto
"Rejeitado por um signatario". O signatario que rejeitou o circuito seria marcado com um X
vermelho:

Se o circuito for totalmente assinado por todos os signatarios, tanto o remetente como o
receptor recebem um e-mail com um ZIP. Este ZIP contém tanto os documentos assinados
como um certificado de prova da SERES como um terceiro de confianca, que resume todos
os detalhes do circuito de assinatura, desde a sua criacdo até a sua assinatura completa.

u, 28/06/2021 17:34
DEV SERES ESPANA <desacontralia@seresnet.com>

Documentos firmados. Circuito: CircuitoTest

Para

I 6debeectdaad205b4247bbaaal46325.2ip < .
3 MB

Le adjuntamos los documentos firmados del circuito CircuitoTest con fecha 28/06/2021 17:31:31+02:00.

El circuito de firma queda cerrado.

SERES™

GRUPO DOCAPOSTE

Este mensaje ha sido generado de forma automatica, por favor, no responda al mismao.

Uma copia do certificado de prova em PDF pode ser descarregada abaixo:

6de06eecf4aad205b
4247bbaaa146325_e
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6. DESCARREGAR DOCUMENTOS ASSINADOS

O emissor, através da sua conta Connect WEB, pode descarregar o ficheiro ZIP clicando no
bot3do do certificado que aparece a direita do estado do circuito de assinatura.

CircuitoTest 20062027 155328 Paticidn de firma notificada alos firmantes

Seguro Vehiculo 29/06/2027°15:36:29 Rechazado por algln firmante
CircuitoTest 281062027 17:27:22 Totalmente firmad
CircuitoTest 250082021 1'2:39:23 Rechazado poralgin firmante
Circuito Test Jorge 2306I202116:43:24 Totalmente firmad

Existe uma forma adicional de descarregar o ficheiro ZIP, quer digitalizando ou clicando no
codigo QR incluido dentro do certificado de prova:

@ Estado del proceso

FIRMADO POR TODAS LAS PARTES

Fecha de Firma 24/11/2020 13:06:26+01:00

@ Firma e identificacion de este CERTIFICADO

Codigo Registro Electronico NOTARIAL  05beb43e610f418587ccfdff9489080b

Descargar copia original de este certificado Firma del Tercero de Confianza

Digitally signed by CERTIFICADO
TEST DESARROLLO

Date: 2020.11.24 13:07:18 CET
Reason: Contralia. SERES Espafia

SERES™

GRUPO DOCAPOSTE

O sistema solicitara um endereco de e-mail para o qual enviar o ficheiro ZIP. O e-mail deve
ser de um dos membros do circuito: remetente ou receptor do circuito de assinatura.

SERES: Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

Descarga de certificado de evidencias para el circuito of2d864bfeaf4cd2ab4436d1752deddhb

e-mail: Enwiar certificads |

O remetente pode também visualizar os documentos assinados clicando nos seus nomes.
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7. CANCELAMENTO DO CIRCUITO

O remetente pode cancelar um circuito emitido desde que tenha um dos seguintes
estatutos: "Notificado" ou "Parcialmente assinado". Para tal, clicar no botdo de
cancelamento.

' AMADOR PEREZ ROCA

W Hicham QAISS] GAISS|
Contrato.pot 2 JORGE JAVIER FERNANDEZ VAR
Bl LAURAMARIAALVAREZ MONTES
) TIARCISO MARTINEZ MARTINEZ

CircuitoTest 08/0812021 18:00:27

Parcialments frmad

Uma vez cancelado o circuito, os signatarios ja ndo tém acesso ao circuito.
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8. MODELOS DE CIRCUITOS DE ASSINATURA

Por modelo de circuito de assinatura, entendemos a configuracdo de um fluxo de trabalho
de validagdo e/ou assinatura com um conjunto de metadados, e estes fluxos de trabalho
podem ser utilizados no formulario de criacdo do circuito sem necessidade de reler todos os
parametros.

O menu de criagcdo de modelos é semelhante ao menu de criagdo de circuitos:

Plantilla-Circuito

* Campo obligatorio

Mombre plantila *

E-mail ded responsable

Idicwnna - E=parial v]
Sello de tiempo ® o O s
Tipo de Firma [Firma con cédigo OTP v

Afiadir documentos

Nombre

Nombre

Afiadir destinatarios

m— : SR Teléfono Teléfono
Apellidos Nombre Rol * Correo electronico {Debi com r con + 6 00) Modificat

Plazo antes de expiracion def circuito (Pasado este plazo & circuito expirard y se anulard)

dias

Recordar cada

[1 ] aa

| 9 Anular | £ Limpiar

Na lista de modelos, existe um menu para a sua utilizacao, edicdo, eliminacao ou
duplicacao.
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Planbla
=mnhhinrmﬂu¢m-xmmw=w 090062022 08 09-25
ure Barco

2000772022 139439

9NTI2022 034055

w07
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9. TIMELINE

Uma vez assinado o circuito por todos os membros, é disponibilizada ao transmissor uma
tabela de sequéncia de estados com datas e horas:

FIRMAPOLITICADE REGISTRO DE JORNADA Jas# Antonio De Ia Torre De la Fuente 1410812021 1:26:40 Totalments firmaro Aceptacion entrega poliica de tiempo de trabajo.pdf " JoséAntonia De la Tomre Die la Fuente
FIRMAPOLITICA DE REGISTRO DE JORNADA 0SS Antanio De Ia Torre De 1a Fuents 1110612021 095912 Totalments fimado #) Aveptacion entiega poliica de tiernpn de trabajn ot ' Jnsé Antorin De la Torre De la Fuerite
FIRMAPOLITICADE REGISTRO DE JORNADAJS# Artonio De la Torre De la Fuents 10612021 095216 Totalments fimado ¥ Aceptacion entiega poliica de tiermpo de trabajo ot  José Antonio De la Torre Diela Fuente
FIRMAPOLITICADE REGISTRO DE JORNADA 09/05/2021 112695 Totalments fimado #) Aveptacion enttega poliica de tiernpn de trabajn ot v Mariano Wartinez
FIRMAPOLITICADE REGISTRO DE JORNADA 080612021 1:47:36 Totalmente fimada “} Aceptacion_entrega politica de tiempo de_trabajo pdf ¥ Mariano Martinez

Transaccién 6deOBeecf4aad4205b4247bbaaald46325. Las marcas de tiempo son para la zona horaria GMT +02:00

%ER |s:‘

RUPO DOCAROSTE

17:31 - Firma Contralia

17:27 - Not

17:31 - Firma DEV SERES ESPANA

ificacion enviada a Hicham QAISSI 1 17:34 - Archivado

17:27 - Inicializacién 17:31 - Firma Hicham QAISSI 1 17:34 - Generacidn evidencias
17227 17:28 17:29 17:30
28/06

As datas e horas sdo exibidas no fuso horario do pais do utilizador ligado (configurado
guando um cliente se regista).
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10. PESQUISA DE CIRCUITO

Esta disponivel um formulario de pesquisa de circuitos:

fas anjun Normtrs

Fecha de ervio I ]

Estado o
Firmante
Documento principal

Documento adjunta

Ct Buscar

As pesquisas podem ser descarregadas em formato CVS para andlise no futuro.
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11. LEMBRETES DE ASSINATURA

Para além dos lembretes automaticos de assinatura (se o remetente assim tiver indicado no
formulario de criagdo do circuito), o remetente pode enviar lembretes de assinatura a
destinatarios especificos, desde que estes ultimos ndo tenham assinado e que o circuito
tenha o estatuto "Notificado" ou "Parcialmente Assinado". Para tal, clicar no nome do
signatario e na janela pop-up clicar em "Enviar lembrete de assinatura". O destinatario
recebe um e-mail idéntico ao primeiro, recordando-lhe a assinatura.

Nombre: Apellidos:

Hicham QAISS QAISS]
Teléfono: Email:

0034639736914 hicharm.qaissii@seres. es

Estado:
29/06/2021 15:53:30 K4 [ ]
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12. HISTORICO DO ESTATUTO DE UM SIGNATARIO

A qualquer momento, o emissor pode saber como tem decorrido o seu contrato. Pode saber
o estado e as datas de cada signatario. Para tal, cliqgue no nome do signatario.

b 4

Lalos del firmante

Nombre: Apellidos:

Hicham CIAISSI

Teléfono: Email:

0034639736914 hicharn.qaissiig@seres es
Estado:

PROAR021 17:31:29 v
28/06/2021 17:31:13 0

Cadigo OTP solicitado y enviado por 3M35 al 0034687268735

2R0E2021 172756 [
PE0E/2021 172725 RA
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14. INSTALACAO DE CERTIFICADOS DIGITAIS

Como mencionado acima, o emissor pode utilizar o seu proprio certificado digital para a
assinatura. Para o fazer, o certificado deve ser instalado na loja de certificados Connect.

Instalar Certificado

Fichero PFX |

|
Clave del Certificada :

Eecha instalacion Estado Inicio validez Ein validez IMdmero serie
2B/05/2021 17:27.56 Walido 20/02/2013 11:06:18 16/02/2033 11:06:18 5124al1a

Se o emissor nao tiver certificado, é utilizada a assinatura delegada com o certificado SERES.
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15. CAIXAS DE ASSINATURA

Por defeito, as caixas de assinatura do terceiro de confianca (SERES), do emissor do contrato
e do cliente receptor aparecem numa pagina adicional que é adicionada ao contrato PDF.

Se o remetente quiser mostrar apenas algumas das caixas, mostrando-as numa pagina
especifica e numa posicdo especifica no documento, deve notificar o seu representante de
vendas para armazenar esta configuracdo na base de dados. Se um emissor tiver tal
configuracdo na base de dados, esta sera utilizada, por isso, tenha cuidado ao colocar as
caixas em areas do documento onde haja informacdo sensivel, uma vez que estas caixas
esconderiam o conteudo.

E aconselhavel utilizar sempre as configuracdes padrao.

16. REQUISITOS PARA ASSINATURA COM CERTIFICADO
PROPRIO.
16.1. INSTALACAO JAVA

A componente de assinatura local Contralia Seres é um JNLP descarregdvel que pode ser
executado em Java. Para isso, a maquina local deve ter Java (versdo 8) instalado.

Se nado tiver o Java JRE 8 instalado, pode descarrega-lo e instala-lo clicando no seguinte link.

16.2. EXCEPCOES JAVA

Por razdes de seguranga, Java bloqueia a maioria dos enderegos da execugdo de programas
de terceiros na sua maquina local.

Para o fazer, os URLs de execugao teriam de ser adicionados as excepgdes Java.

1. Abrir o painel de controlo Java
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Todo Aplicaciones Documentos Wweb Més ¥
Mejor coincidencia

Configurar Java

Aplicacién

Aplicaciones

Configurar Java

&% Java Mission Control Aplicacion

B Acerca de Java
B Comprobar Actualizaciones T Abrir
Buscar en Internet (T) “C  Eecutar como administrador
A Java - Lenguaje de programacién \= Abrir ubicacién de archivo
Eerareln Anclar a Inicio

Anclar a la barra de tareas

- Desinstalar
Sitios web (2)

2. Adicionar o URL de execucdo da componente de assinatura no separador de

seguranga:

General Actualizar Java Seguridad Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Nivel de seguridad de las aplicaciones que no estdn en la lista de excepcién de sitios
() Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una

|2 Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se
podran ejecutar después de las peticiones de datos de seguridad apropiadas.

2 de
Ubicacidn
https://pre-contralia.seresnet.com/
D 0 dalld eresne §
I
an

Agregar Eliminar

‘I Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar

Aceptar ]' Cancelar | I Aplicar

Ambiente TESTE: https://pre-contralia.seresnet.com
Ambiente PROD: https://contralia.seresnet.com
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16.3. DOWNLOAD E EXECUCAO DE COMPONENTE DESCARREGAVEL

Os ecras seguintes mostram os passos a seguir para descarregar e executar a componente
de assinatura do nosso documento:

SERES™ Servicio de Firma Online de Documentos

GRUPO DOCAPOSTE

El mecanismo de firma se ejecuta conforme a lo dispuesto en el Reglamento (UE} No. 210/2014 del Parlamento Europeo v del Consejo de 22 de julio de 2014, por tanto al
firmar usted acepta que dicho mecanismo es confiable v apropiado para los fines con los cuales se comunicd este mensaje v por tanto reconoce validez v efectos juridicos a
la firma electrénica generada. Al firmar acepta la documentacién, 13 cual tendra cardcter contractual y regird 1as relaciones entre las partes conforme a lo recogido en las
condiciones contenidas en la misma.

( |He leide y acepto las condiciones de |3 firma electrdnica del Servicio Contralia.

Contexto de firma: Circuito WEB

Nombre del firmante: Hicham QAISSI

Codigo anico de verificacion: 78d89034ab204fdfb301c1fffdc726c4
Fecha de vencimiento: 05/01/2022 12:46:38+01:00

— + Aulomatic Zoom =

€ Guardar como x
1+ » Este equipo » Descargas » tmp v O 2 Buscarentmp
Organizar = MNueva carpeta x o
! Mombre Fecha de ;'nodifica... Tipo Tamafio

# Acceso rapido

. MNingln elemento coincide con €l criterio de bdsqueda.
@ OneDrive

Datos adjuntos ¢

Documentos
Documents W
WG B eres-firma-local ¥
Tipo: | JNLP File b

~ Ocultar carpetas | Cancelar
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;Como quieres abrir este archivo jnlp?

E Java(TM) Web Launcher

Buscar una aplicacién en Microsoft Store

Mas aplicaciones -+

Aceptar

= Seres-Contralia version:0.0.1 . O K

SERESE Bienvenido a Firma de Seres-Contralia

GRUPOQ DOCAPOSTE

En esta pantalla va a firmar electronicamente ficheros que se encuentren Seres-Contralia.
Cuando firma electronicamente un ficherc pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre ¥ apellidos, si utiliza un certificado profesional.

Contrato.pdf

Informacion del documento:
Tipo de fichero: Documento Adobe POF
Fecha ultima modificacion: 4 de enero de 2022 13:01
Tamafio: 342 KB

Configuracién de firma:

Formato: Firma PDF
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Didlogo de seguridad del almacén Windows

X

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar,

00000000T PRUEBASPF APELLIDOUNOPF (R: Q000...
Emisor: AC Representacion. Uso: Firma y autenticacion.

Valido desde: 15/04/2020 hasta 15/04/2022

Haga clic aqui para ver las propiedades del certificado

Aceptar | | Cancelar j

A partir deste ponto, temos duas opc¢des:

Assinar com um dos certificados que temos instalados no nosso armazém de certificados ou
utilize um certificado acessivel (ficheiro binario).

1. Assine com um dos certificados instalados no nosso armazém de certificados:

Didlogao de seqguridad del almacén Windows x

Seleccione un certificado m

Confirme el certficado pulsando Aceptar. Si no es este el certificado que desea
usar pulss Cancelar.

00000000T PRUEBASPF APELLIDOUNOPF (R: Q000...
Emisor: AC Representacion. Usa: Firma y autenticacion.
Vilido desde: 15/04/2020 hasta 15/04/2022

i i para ver | i | ifi

Aceptar Cancelar |

2. Assinar com um ficheiro de certificado localizado num caminho acessivel:
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['llll}gu e fegundsd dil almacdn Wandowt

Seleccione un certilicado L!_-_l 3

Confirma al cartificads pulsanda Aceptar, S5i noe &4 aste al sartificads que da ] Blmacén de claves dal sisloma |
usar p dls= Cancefar, B . B "

0DOO0DODO0DT PRUEBASPF APELLIDOUNDPF [ R QOO0...
Emisor: AC Representacion, Use: Firma y autenhcacion,
Vilido desdei 15/04, 2020 hasta 1504/ 2022

| Aceptat | | Cancalar |

= Seleccign de almaceén local =

Buscar en: [[ﬁ‘Hicham :'l'J l =] J [ fe J l 7] J [ =1 B

|;| Admin_Publica_Funcionario_fnmt. pfx
D Admin_Publica_Representacidn_1234 . pfx

Mombre de archive:  certificadoSeres_111111.pfx

Archivos de tipo: [Nmacenes de claves (*.p12, * pfh} |vJ

[ Abrir ] l Cancelar J

Introduzca la contraseria .

Introduzca la contrasena del fichero PRCS#12

B ***|

[ Aceptar J [ Cancelar J

Uma vez que assinarmos com uma das duas opgdes acima, recebemos uma mensagem de
confirmacado:

Enviados documentos a SERES
Los documentos han sido firmados correctamente por todos los integrantes. En breve recibira un e-mail con todos los documentos.

Cerrar
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A partir deste momento, o documento esta completamente assinado. Numa questao de
segundos, receberda um e-mail com todos os documentos.
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ASSINATURA COM DNle

Com a componente de assinatura com certificado local, também o podemos fazer com o
certificado de assinatura digital incluido no Documento Nacional de Identidade (DNle).

Ha duas maneiras de assinar com o nosso DNle:

1.

Com um leitor DNle:

Com qualquer leitor DNle disponivel no mercado, ligar o leitor a porta USB e inserir o DNle
no leitor. Ao abrir o link de assinatura que recebemos por e-mail, na lista de certificados
incluida no nosso armazém de certificados, o certificado electrénico aparecerd e podemos
assinar com ele como se fosse um certificado fisicamente instalado na nossa maquina.

2.

Com o nosso smartphone:

Esta assinatura é feita através do NFC. Para tal, precisamos de instalar um par de
componentes no nosso PC e smartphone:
No seu PC, descarregue a aplicacdo DNIeRemote a partir da Policia Nacional no
seguinte link.
No seu smartphone, descarregue a aplicacdo DNleSmartConnect a partir da
Fabrica Nacional de Moneda y Timbre (FNMT) no seguinte link.
Executamos ambas as aplicagdes no nosso PC (DNIeRemote) e smartphone
(DNleSmartConnect).
Modo de ligagao WiFi:

o Ligue o seu PC e smartphone a mesma rede WIFI.

o No nosso PC, no menu de opgdes do DNIeRemote, na barra de

notificacao, seleccionar Generate QR for WiFi connection:

o
-
1

Generar QR para conexion WiFi

i Conectar por USB
o Cerrar conexion
Opciones..,

@ Acerca de DNIeRemote...
[# Salir

15:51
oG

25/01/2022
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Capture el codigo QR con la App
DNleSmartConnect

o No nosso smartphone, na aplicacdao DNIeSmartConnect, seleccionamos o

sistema operativo do nosso computador:

vodafone ES .| R X @ WA1% [+ 15:56

< [ Entorno del PC

Seleccicna el sistema
ﬂ operativo de tu ordenador
para guiarte en el proceso
de conexion y uso.

Pulsame para

entornos
Windows 7, 8, \
81010, .

Pulsame para
entornos Debian
o Ubuntu,
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o Seleccionar o tipo de ligagao WiFi:

wWA41% #1557

Ty :Qué tipo de conexion?

Selecciona el tipo de
conexion con el que vas .
a vincular el mévil con el

ordenador. ’

Pulsame para
conexion por
WiFL.

S

Pulsame para

conexion por
cable USB.

o A partir do smartphone, digitalizar o QR gerado no PC. A partir deste
momento, o DNleRemote detecta o nosso smartphone.

Ubicacion aproximada de la
antena NFC en su dispositivo
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o O DNIleRemote ira pedir-nos para aproximarmos o nosso DNle do
dispositivo:

vadafone ES 4l = X @ s [38% =0 16:22

L0 Lector DNIe conectado X

DNIle connected
Operacion finalizada
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o A partir deste momento, ao assinar com Contralia, o nosso DNle
aparecera como um dos certificados do armazém de certificados.

e Modo de ligagao USB:

O procedimento é muito semelhante ao da ligagao WiFi, excepto que neste caso temos de
ligar o smartphone ao PC com um cabo USB.

©SERES - Este documento é confidencial
A comunicagdo e reprodugdo no todo ou em parte é proibida sem autorizagdo prévia por escrito da SERES.
Pégina 33 /36




SERES™

aminoibocAPasn Manual do utilizador Contralia

17. ANEXOS

17.1. ESPECIFICACOES DE SEGURANCA E INFRA-ESTRUTURAS

17.1.1. SEGURANCA FISICA E AMBIENTAL

Os Centros de Processamento de Dados SERES (DPCs) estdo equipados com controlos para
impedir o acesso ndo autorizado, perda, roubo, danificacdo ou comprometimento de
instalacGes e bens de informacdo. Foram implementados:
e Controlos de acesso fisico: guardas, camaras, controlo de acesso biométrico, etc.
e Controlos ambientais, por exemplo: sistemas de deteccdo e extin¢do de incéndios,
Sistema de Alimentacdo Ininterrupta Redundante de electricidade (SAls), Sistema de
Ar Condicionado Redundante e Controlo de Humidade, etc.
e Proteccdes perimetrais: CCTV, deteccao de movimento, construcao com proteccao
contra incéndios com factores entre RF120 e RF240, etc.

17.1.2. SEGREGAGAO DA INFORMAGAO

SERES segrega logicamente tanto o processamento como o armazenamento da informagao
da empresa cliente por meio de diferentes mecanismos de controlo.

Os acessos necessarios para fornecer apoio aos utilizadores, o acesso a base de dados pelo
pessoal especializado e quaisquer outros métodos de acesso nao normalizados sao
identificados e restringidos.

17.1.3. PROCESSO DE IDENTIFICAGAO E AUTENTICAGAO

A SERES assegura que todos os utilizadores internos com acesso a sua infra-estrutura
disponham de identificadores Unicos e mecanismos de autentica¢do apropriados para
justificar a identidade destes utilizadores. Estes mecanismos incluem os seguintes controlos:
e Os utilizadores inactivos sdo desactivados apds 30 dias e apagados apds 90 dias.
e As palavras-passe iniciais fornecidas ao utilizador devem ser alteradas apds o
primeiro login.
e Assenhas devem ser alteradas a intervalos definidos (90 dias).
e E necessario um comprimento minimo de senha de 8 caracteres.
e As palavras-passe devem ser complexas, tal como definidas pelas normas da
industria.
e Aidentidade do utilizador final é validada antes de a palavra-passe ser redefinida.
e Assenhas de instalacdo predefinidas sdo alteradas durante a instalacdo do software.
e As palavras-passe dos utilizadores finais e administradores nunca sdao guardadas na
sua forma original (sem hash) e nunca sdo transmitidas por correio electrdnico.
e Assenhas ndo sdo transmitidas em texto claro em redes internas ou externas.

17.1.4. RESTRICOES DE CONTROLO DE ACESSO
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A SERES controla o acesso aos sistemas de processamento, armazenamento e comunicagao
de dados para impedir 0 acesso ndo autorizado aos sistemas de informagao por utilizadores
internos e finais. Entre os controlos implementados, encontram-se os seguintes:

e O acesso aos sistemas e redes é restrito aqueles que o requerem para as suas

responsabilidades de trabalho.

e O acesso é desactivado imediatamente apds ja ndao ser necessario.

e As comunicagOes de dados sdao protegidas para impedir o acesso ndo autorizado.

e Os pedidos de acesso sdo devidamente aprovados antes de serem deferidos.

17.1.5. PREVENCAO DE INTRUSAO

A SERES possui ferramentas de prevengao de intrusao, detecgao, inspecgao de conteudos e
monitorizacdo para ajudar a prevenir e detectar o uso indevido de sistemas de informacédo
no dmbito de aplicacdo. Estas ferramentas incluem:
e Implementagao de solugdes anti-malware.
e Criptografia de palavras-passe relacionadas com ligacGes a sistemas.
e S3o efectuados testes de penetragao e vulnerabilidade pré-produgdo para todas as
aplicagOes acessiveis ao publico através da Internet.
e Sistema de Detecc¢do de Intrusdo / Sistema de Prevencgdo de Intrusdo (IDS / IPS).
e Um Sistema de Gestdo de Informacdo e Eventos de Seguranca (SIEM) é utilizado para
recolher, agregar, correlacionar e fornecer notificagao de eventos de seguranga.

17.1.6. ENCRIPTAGCAO

A SERES implementa diferentes mecanismos de encriptacdo de acordo com as melhores
praticas da industria, a fim de garantir a confidencialidade da informacdo, entre elas:
e Encriptagdo (hashing) de palavras-passe relacionadas com ligagdes a sistemas.
e Capacidade de encriptar dados em transito pela Internet utilizando protocolos de
comunicacdo seguros (sFTP, HTTPS, etc.).
e O sistema fornece encriptacdo de dados em repouso em bases de dados, utilizando o
esquema de encriptacdo por blocos AES-192, de acordo com a sensibilidade da
informacdo armazenada.

17.1.7. ARQUIVAMENTO DE CIRCUITOS CONTRALIA

A SERES armazena os circuitos de assinatura do Contralia durante os anos exigidos pelos
regulamentos de cada pais do cliente, podendo aumentar estes anos se o cliente necessitar.
O acesso a estes circuitos é garantido 24x7, podendo utilizar o formuldrio de pesquisa para
localizar os circuitos de acordo com o seu nome, nomes dos signatarios ou e-mails, estado e
data. Por Circuito, entendemos os documentos de assinatura em PDF e a rastreabilidade das
alteragdes do seu estado.

A SERES disponibiliza aos seus clientes a possibilidade de descarregar relatérios de circuitos
de assinatura em formato CSV.
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